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引言 
 

 

1 引言 
 

PMAfob （单片遥控解决方案）软件示例介绍了一个在使用 PMA51xx 或 PMA71xx 进行无线远程遥控应用（例如

远程无钥匙进入 (RKE) 或家庭自动化）上具有可行性的软件解决方案。 可用的软件示例文件包括内联文档，这些

文档专为帮助程序员轻松入门和缩短软件面世时间而编制。 您可以通过 http://www.infineon.com/PMA_tooling

下载软件示例文件。PMAfob 软件示例源代码安装程序是PMAfob_DEMO_Tx_Sources_Vx.y.msi。该安装程

序在下述下载包中可以找到： 

• PMAfob - 软件示例 

• PMAfob - RKE 演示软件 

• PMAfob – 家庭自动化演示软件 

此外，还可以在下载包中找到更多用 Doxygen 生成的源代码文件，在运行 PMAfob_DEMO_Tx_Sources_Vx.y.msi 

安装程序后，打开文件./PMAfobSoftwareExample/html/index.html  就可以在标准浏览器中显示这些文件。 

本软件示例支持下述特性： 

• 五个按钮（处理五个外部唤醒功能） 

• 按钮卡住检测 

• 弹回按钮 

• 安全通信 

– AES1) 或 XTEA2) 加密 

– 生成滚动码 

• 电池电压测量 

• 使用掉电模式达到节能效果 

• 唯一 ID（PMA 或用户定义） 

• 通过长按按钮进行软件配置 

– 修改射频成帧 

– 切换加密开/关，修改波特率 

– 修改唯一密钥号（PMA 或用户定义） 

本文件介绍了该软件大致的文件结构、程序流程、模拟 EEPROM 初始化、端口采样和在 PMAfob 软件示例中使用

的射频协议。 此外，还介绍了如何通过长按按钮可实施哪些配置。 本文件与 1.1 修订版源代码 

(PMAfob_DEMO_Tx_Sources_V1.1.msi) 内容相容。 
 

 

2 文件结构 
 

本章节概括介绍了 PMAfab 软件示例的文件结构，描述了通过源文件实现的功能。 图 1 显示各文件之间的关联。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1) 高级加密标准 

2) 扩展的微型加密算法 
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文件结构 

 

 
 

图1  PMAfob 软件示例的文件结构 
 

 

2.1 头文件 

头文件中定义了不同模块接口。 
 

 

2.1.1 Reg_PMA71xx_PMA51xx.h 

这是 PMA71xx / PMA51xx 寄存器定义文件。 文件中定义了 PMA71xx / PMA51xx 所有的 SFR（特殊功能寄存

器）。 如果需要直接访问 SFR ，则必须将该文件添加到项目中。 
 

 

2.1.2 PMA71xx_PMA51xx_Library.h 

PMA71xx_PMA51xx_Library.h 是 PMA71xx / PMA51xx 函数库接口。 该文件中定义了函数库的原型和关于射频传

输的一些声明。 如果要使用 PMA71xx / PMA51xx 函数库，则必须将该文件和PMA71xx_PMA51xx_Library.lib 一

起添加到项目中。 函数库中所有函数详见 [1]。 

 
2.1.3 defines.h 

Defines.h 含有能增加代码可读性的比特位定义。 枚举型 Encryption_Type、Encryption_Status 和 

Unique_Key_Nr 也于此定义。 使用 结构体ActualButtonPresses_s 识别已按下的按钮，对实际按钮按下时间计

时。 

www.BDTIC.com/infineon
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文件结构 
 

 

2.1.4 RF_Functions.h 

RF_Functions.h 中定义了函数 TransmitCmdFrame_AES() 和 TransmitCmdFrame_XTEA() 的接口。 
 

 

2.1.5 Misc_Functions.h 

Misc_Functions.h 中定义了函数 Calc_RCode()、 ProcessButtonPress() 和 XTEA_encipher() 的接口。 
 

 

2.2 源文件 

源文件包括了启动文件、EEPROM 初始化文件、按钮按下检测函数，滚动码生成、射频成帧和传输的实现。 

 
2.2.1 STARTUP_PMA71xx_PMA51xx.A51 

本文件是标准 8051 启动文件 STARTUP.A51 （由 KEILTM 提供）的修订副本，必须添加到项目中。 如果不添

加，链接器就会自动添加标准 STARTUP.A51。 如果是因复位而启动 PMA71xx / PMA51xx，整个 idata 存储区 

00H – FFH 都将被初始化为 00H。 将 SFR 比特位 CFG2.4 [PDLMB] 设为 0，就可以在掉电或热关机模式下为 

idata 存储区低位 00H - 7FH 供电。 如果 PMA71xx/PMA51xx 从掉电或热关机状态醒来，则检查 PDLMB 比特位。 如

果在掉电或热关机状态时对低位 idata 存储区供电，只有 idata 高位存储块 80H - FFH 置0。其它情况下所有 

idata 存储区 00H - FFH, 都被初始化为 00H。 

最终，设置堆栈指针，执行 ljmp 跳转至 main() 程序。 
 

 

2.2.2 InitEEPROM.A51 

本文件中定义了滚动码在闪存中的起始值位置。 程序向下加载到设备时，滚动码被写入闪存用户数据扇区 I 中。 

 
2.2.3 main.c 

本文件包括 PMAfob 软件示例的 main() 函数，在 STARTUP_PMA71xx_PMA51xx.A51 之后执行。 

长按按钮，使用下列全局变量来修改射频帧、加密和唯一密钥号。 

• My_Encryption_Type： 可以使用 AES 或 XTEA 成帧。 RF 帧的定义参见第 6 章。 

• My_Encryption_Status： 可以对 AES 或 XTEA（取决于 My_Encryption_Type）加密进行开/关切换。 

• My_Unique_Key_Nr: 可以使用4 个字节的PMA 唯一 ID 或用户自定义的唯一 ID。 使用 defines.h 中的 

#define USER_KEY_NR 来设置用户自定义的唯一 ID。 

xdata 也是全局变量。 main() 函数会检查唤醒位 DSR.1 [WUP] 以判断器件是因复位还是因掉电模式时的唤醒事件

而启动。 

如果是复位，则将 PP1-PP4 和 PP6 配置为外部唤醒。 因此端口方向被设为输入，内部上拉电阻和外部唤醒 

WU0-WU4 启用（未屏蔽）。 PP8 也被设为输入，启用 PP8 上拉电阻。 使用 PP8 来检查是否已使用端口采样功

能（在擦除模拟 EEPROM 的一个扇区后）。 最后，会对一些变量进行初始化并将间隔定时器设为最大唤醒间隔，

大约 524 s。 

唤醒例行程序包括对看门狗定时器的操作。 使用外部唤醒和间隔定时器唤醒以检测按钮是否弹回、是否被按下、

是否被卡住。 
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文件结构 
 

 

2.2.4 Misc_Functions.c 

Check_SampleArray()、Calc_RCode()、ProcessButtonPress() 和 XTEA_encipher() 函数在本文件内实现。 每个

函数的功能描述参见下文。 

 
2.2.4.1 Check_SampleArray() 

Check_SampleArray() 是对样本阵列检查的基本实现，样本阵列被用于在执行 Calc_RCode() 中的 EEPROM 写入

功能过程中对端口进行检测。 每进行 4 次写访问就对 WU 端口取一次样。 使用 PP8 来检查端口是否被采样。 若

端口已被采样，因为内部上拉电阻的关系，样本列阵在 PP8 位置上为 1B，否则为  0B。 

 
2.2.4.2 Calc_RCode() 

从模拟 EEPROM 中加载先前的滚动码，根据 main.c 文件中全局变量 My_Encryption_Type 的设置，计算出新的

滚动码。 若选择了 AES 成帧，则将先前的滚动码乘以长型常量（32 位）值，然后添加整型常量（16 位）

值；若选择了 XTEA 成帧，则将滚动码作为简单型 32 位计数器加以实现。 因此，先前的滚动码会增加 1，所得的

实际滚动码会被存储到模拟 EEPROM 中。 执行 EEPROM 写入功能时进行端口检测，确保其间按下按钮能够被检

测到。 

 
2.2.4.3 ProcessButtonPress() 

按钮按下之后，按钮 ID 被存储到电池缓冲 xdata 中。 ProcessButtonPress() 检查按下按钮的 ID 与存储在 xdata 中

的 ID （之前按下的按钮）是否相同，计数器增加一个数。 若该计数器达到预先定义值，则调用 

TransmitCmdFrame_AES() 或 TransmitCmdFrame_XTEA() 将按钮 ID 设为 0，从而令计数器在按钮卡住时不再增

数。 在 TransmitCmdFrame_AES() 或 TransmitCmdFrame_XTEA() 之内，通过 Calc_RCode() 计算出一个新的滚

动码。 在 Calc_RCode() 调用期间若发现按钮被按下，则会计算一个新的滚动码，发送相关射频帧。 

 
2.2.4.4 XTEA_encipher() 

XTEA 加密数据算法是 David Wheeler 和 Roger Needham 发布的公开算法。 这个算法是通过 C 语言来实现，至

今未优化成可与 8051 微控制器相容。 采用 32 轮加密。 

 
2.2.5 RF_Functions.c 

函数 RFInit()、RFTransmit()、TransmitCmdFrame_AES() 和 TransmitCmdFrame_XTEA() 在 RF_Functions.c 

中实现。 

 
2.2.5.1 RFInit() 

首先，定义和初始化 结构体RF_Config 的一个变量，参见 PMA71xx_PMA51xx_Library.h。 然后，调用库函数 

InitRF() 为射频传输所需的所有 SFR 设置合适的值。  关于 结构体RF_Config 的每一个元素的详细说明可以参见 

[1]。 

 
2.2.5.2 RFTransmit() 

使用这个函数来生成 TDA523x 接收器所需的射频成帧。 射频帧详见第 6 章。 
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2.2.5.3 TransmitCmdFrame_AES() 

射频帧的信息净负荷就是在这个函数内生成的。 本信息净负荷的结构参见第 6.1 章。 滚动码和电池电压是信息净

负荷的组成部分，通过库函数 MeasureSupplyVoltage() 测得。 整个 128 位的信息净负荷可以进行 AES 加密，然

后嵌入射频帧中。 

 
2.2.5.4 TransmitCmdFrame_XTEA() 

射频帧的信息净负荷就是在这个函数内生成的。 本信息净负荷的结构参见第 6.2 章。 滚动码和电池电压是信息净

负荷的组成部分，通过库函数 MeasureSupplyVoltage() 测量。 如第 6.2.1 章节所示，若射频帧加密，根据滚动码

的 LSB，信息净负荷中的一些比特位会进行半字节交换。88 位的信息净负荷中有 64 位可以通过 XTEA 加密并嵌

入射频帧中。 

 
2.3 函数库文件 (PMA71xx_PMA51xx_Library.lib) 

这是实现 PMA71xx_PMA51xx_Library.h 中定义的所有函数的函数库。 函数库中所有函数详见 [1]。 
 

 

3 程序流程 
 

第 11 页图 2 显示了 PMAfob 软件示例的程序流程。 

器件在启动文件内开始执行程序。 RAM 初始化后，检查 SFR DSR.1 [WUP] 中的唤醒标志，判断器件是因复位还

是因唤醒事件而启动。 

若 PMA71xx / PMA51xx 是因复位而启动，则 PP1-PP4 和 PP6 (WU0-WU4) 被配置成外部唤醒引脚。 因此，端口

方向必须被设为输入，内部上拉电阻必须被激活（假设已按下的按钮在引脚上产生了一个 LOW）。 PP8 也被设为

输入，内部上拉电阻被激活，以供分析端口采样阵列使用。 最后，间隔定时器被设为可能的最长唤醒间隔，大约 

524 s，PMA71xx / PMA51xx 被设为掉电模式以降低能耗，等待唤醒事件。 

如果 PMA71xx / PMA51xx 是因唤醒事件从掉电模式中启动，则检查唤醒源。 PMAfob 软件示例能够处理七种唤醒

源： 看门狗定时器、外部唤醒 WU0-WU4 和间隔定时器。 看门狗定时器唤醒的优先级别最高。 若发生看门狗定时

器唤醒，则触发软件复位以确保所有 SFR 处于预设状态。 

如果检查发现不是看门狗定时器唤醒，接下来检查外部唤醒。 检测到外部唤醒之后，相关的唤醒源被禁用（屏

蔽），唤醒 ID 被存入 xdata 中，间隔定时器被设为 50 ms。 

在间隔定时器唤醒例行程序中，检查 PP1-PP4 和 PP6 引脚以检测按钮是否仍被按住。 若先前存放在 xdata 中的

外部唤醒 ID 等于当前按下的按钮，计数器会增加数值。  若计数器达到预设值，则视为按钮被按下。 然后，计算

新的滚动码，测量电池电压，向射频帧插入相关指令，对射频帧进行 AES 或 XTEA 加密（若开启了加密功能），

然后进行传输。 向 EEPROM 写入这个新的滚动码时，可对端口进行任一采样操作。 在向 EEPROM 写入期间若

发现按钮被按下，则会计算一个新的滚动码，发送相关射频帧。 每个在间隔定时器唤醒例行程序中被确定为未被

按下的按钮，）相应的唤醒会被（重新）使能。 如果没有按钮被按下，间隔定时器会被设成可能的最长唤醒间隔

时间（524 s 左右）。如果按钮被按下至少 1 小时，在这一期间又没有其他按钮被按下，间隔定时器唤醒例行程序

会检测到键被卡住。 软件的部分配置，可以通过长按按钮加以修改（参见第 7 章）。 因此，可以使用间隔定时器

来检查按钮按下的时间是否过长，然后通过 #define SWITCH_DUR (defines.h) 来设置。 
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程序流程 
 

 
图 2 PMAfob 软件示例程序流程 
 

第 12 页图 3 介绍了按钮按下的时间设置和间隔定时器唤醒间隔的变化方式。 如果没有按下按钮，为了降低能耗，

间隔定时器将按照可能的最长间隔时间（ 524 s 左右）来唤醒 PMA71xx / PMA51xx。 若按下按钮，则检测到外部

唤醒，并将间隔定时器设为 50 ms。间隔定时器唤醒服务例行程序每 50 ms 检查一次按钮是否仍被按住不放，每

次测量之间将器件设为掉电模式。 通过这种方式来防止按钮误检测。 
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模拟 EEPROM 初始化 

 

如果按钮被长按至少 150 ms （间隔定时器唤醒服务例行程序中三次按钮检查的结果都是按钮被按下），识别为按钮被按

下 ，启动射频传输。 可以通过修改定义在 defines.h 中的 BUTTON_PRESS_DUR 的值和/或修改间隔定时器设

置，轻松修改防抖动（按压检测）时间（原为 150 ms）。 只要按钮处于按下状态，间隔定时器器每 50 ms 就会

―醒来‖检查按钮按下情况。 这种情况最长持续 1 小时。 

如果按钮被按下超过 3 秒，则会根据按按钮的情况俩修改软件配置（参见第 7 章）。 可以通过修改定义在 

defines.h 中的 SWITCH_DUR 的值和/或修改间隔定时器的设置，轻松修改配置切换时间。 

若按钮被按下 1 个小时左右，在这期间亦无任何其他按钮被按下，则被视为按钮卡住，为了降低能耗，将间隔定时

器设为 500 ms。 若释放按钮，又没有其他按钮被按下，间隔定时器会再被设为 524 s 左右。 

 

 
图 3 按钮按下和间隔定时器器的时间设置 

 
 

4 模拟 EEPROM 初始化 
 

PMAfob 软件示例将滚动码存储在模拟 EEPROM 中。 这样做是为了在将 PMA71xx / PMA51xx 设置为掉电模式

时，保证滚动码不丢失。 但是，模拟 EEPROM 应该如何初始化？ 

PMA71xx / PMA51xx 模拟 EEPROM 有几种不同的初始化方法： 

• 使用 PMA71xx / PMA51xx 函数库函数 EEPROM_Init() 进行初始化 

• 在程序下载过程中进行初始化 

一种方法是通过调用库函数 EEPROM_Init()，在复位例行程序中初始化模拟 EEPROM。 在使用滚动码来提高安全

等级的遥控应用中，这种方法有一个很大的缺点：更换电池之后，必须对遥控器和接收器进行同步。 问题在于遥

控器的滚动码会被重置，而接收器的滚动码却保持不变。 

解决这个问题的办法是在程序下载过程中，初始化模拟 EEPROM（包括滚动码起始值）。 更换电池后，PMAfob 

的滚动码会保持不变，无需同步。 

注： 在程序下载过程中初始化模拟 EEPROM（包括滚动码起始值）的注意事项： 

1. 将 InitEEPROM.A51 添加至 Keil 项目 

2. 确保用户数据扇区 I 和 II 在程序下载之前已被擦除 
 

5 端口采样 
 

检测到按钮被按下之后，一个新的滚动码将被计算出来并存储到模拟 EEPROM 中。 每 4 次对模拟 EEPROM 进行

写访问时， 

必须擦除一个用户数据扇区，用时约 102 ms。为保证在这期间能正常使用按钮按下检测功能，可以提供唤醒端口

采样服务。 PMAfob 软件示例介绍了如何实现端口采样功能。 图 4 显示端口采样列阵的形状和阵列操纵方法。  在 

Calc_RCode(..) 中调用库函数 Wr_EELong(..)。 如果在 Wr_EELong(..) 期间，用户数据扇区被擦除，则每 5ms 对

唤醒端口采样一次，然后插入采样阵列中，如图 4 所示。 

Check_SampleArray(..) 函数分析采样阵列，判断按钮是否被按下。 若检测到按钮被按下，则发送相应的射频帧。 
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RF 协议 
 

 
 

图 4 模拟 EEPROM 写访问期间的端口采样 
 

 

6 射频协议 
 

PMAfob 软件示例的设计与 TDA523x 接收器相容。 因此必须使用特殊的射频协议。 

下述设置供射频传输使用（在 RFInit() 中设置，参见 RF_Functions.c）： 

• 编码： 曼切斯特 

• 调制： FSK 

• 波特率： 9600 bps（开启加密）；4800 bps （关闭加密） 

• 频率： 434 MHz 
 
 

射频帧开头是一个由 8 个曼切斯特编码数字位（16 码片）构成的RUNIN 序列，TDA523x 接收器使用这些比特位

进行内部滤波器设置和频率调节。 后面接着 16 码片长的 TSI（电报开始标识符），用于同步帧和检测数字帧的确

切起始位置（信息净负荷）。 为了检测 EOM（消息结束），会发送一个曼切斯特违例（2 个 1B 码片）。 

信息净负荷取决于 main.c. 文件中定义的全局变量 My_Encryption_Type 的设置。  
 

 

6.1 AES 成帧信息净负荷 

AES 成帧信息净负荷由 128 个比特位构成，包括滚动码、唯一密钥号、命令代码、电池电压和按钮按下总次数。 

关于包括（AES 加密）信息净负荷的整个射频帧，参见第 14 页图 5。 

 

 

 

 

 

RF 协议 
 

www.BDTIC.com/infineon



BDTIC

PMA71xx / PMA51xx 

应用说明 
PMAfob 软件实例 

14 
修订版 1.2，2010-10-11 

 

 

 
RUNIN .. 按顺序运行（同步化）  

TSI .. 电报开始标识符 

RC .. 滚动码 

UKN .. 唯一密钥号 

CC .. 命令代码 

BV .. 电池电压 

TBP .. 按钮按下总次数 

N.U. .. 未使用 

EOM .. 消息结束 

 

图 5 射频帧带 AES 加密信息净负荷 
 

 

6.2 XTEA 成帧信息净负荷 

88 位信息净负荷中有 64 位可以进行 XTEA 加密。 信息净负荷中包括唯一密钥号、命令代码、状态信息（电池电

压）、滚动码和 CRC 校验和。 展示了包括信息净负荷在内的整个射频帧，介绍了信息净负荷中哪个部分可以用 

XTEA 加密。 

 
 

RUNIN .. 按顺序运行（同步化）  

TSI .. 电报开始标识符 

UKN .. 唯一密钥号 

CC .. 命令代码 

SI .. 状态信息（如电池电压） 

RC .. 滚动码 

CRC .. UKN、CC、SI、RC 校验和 

EOM .. 消息结束 
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灵活的软件 
 

 

6.2.1 半字节交换 

为了提高安全性，若加密功能开启，则将根据滚动码的 LSB，对唯一密钥号的 2 个低字节、命令代码和状态信息

字节进行半字节交换。 若 LSB 为 1B，则进行半字节交换。 半字节交换参见第 15 页图 7。 

RC[0] == 0 （偶： 不进行半字节交换） 

 
RC[0] == 1 （奇： 进行半字节交换） 

 
RUNIN .. 按顺序运行（同步化） 

TSI .. 电报开始标识符 

RC .. 滚动码 

UKN .. 唯一密钥号 

CC .. 命令代码  

SI .. 状态信息（如电池电压） 

CRC .. UKN、CC、SI、RC 校验和 

EOM .. 消息结束 

LN .. 低位半字节 

UN .. 高位半字节 

图 7 根据滚动码 LSB 进行半字节交换 

 

7 灵活的软件 
 

长按按钮即可配置 PMAfob 软件示例中的软件，无需对器件进行刷机操作。 因此， PP1-PP4 通用输入输出端口 

(GPIO) 中的一个或 PP6 必须连接至接地 (GND) 。 提供 5 个按钮 (GPIO) 供用户更换射频帧、对开/关加密功能进

行切换、修改数据率、使用 PMA 唯一 ID 的 4 个字节或用户自定义的唯一 ID。 

使用  #define SWITCH_DUR (defines.h) 设置用于软件配置的按钮所按时长。 默认切换时间为 3 s。PMAfob Home 

Automation 和 PMAfob RKE Demo 中使用的 PMAfob 有不同的配置和按钮分配，如本章所示。 
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灵活的软件 
 

 

7.1 复位配置 

复位后 — 例如更换电池后 — 软件配置如下： 

• 成帧： AES 

• 加密： 开启 

• 唯一 ID: 用户自定义的唯一 ID (defines.h: #define USER_KEY_NR) 

• 波特率： 9600 bps 
 

 

7.2 软件配置和 GPIO/按钮分配 

 是已实现的软件配置和该配置的 GPIO/按钮分配。 
 

 

表 1 软件配置和 GPIO/按钮分配 
 

PMAfob 按钮 GPIO 软件配置 

 

PP1 对开/关加密进行切换： 

开启/关闭加密功能，根据所选的成帧，决定采用 AES 还是 

XTEA 加密。 下述配置将发生变化，如果开启/关闭了加密功

能： 

• 开启加密时 

– 波特率： 9600 bps 

– XTEA 成帧： 使用 XTEA 加密，开启半字节交换 

– AES 成帧： 使用 AES 加密 

• 关闭加密 

– 波特率： 4800 bps 

– XTEA 成帧： 未使用 XTEA 加密，关闭半字节交换 

– AES 成帧： 未使用 AES 加密 

 

PP2 选择 AES 成帧： 

使用第 6.1 章所述的 AES 成帧。 
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灵活的软件 
 

 

Table 1 软件配置和 GPIO/按钮分配 
 

PMAfob 按钮 GPIO 软件配置 

 

PP4 选择 XTEA 成帧： 

使用第 6.2 章所述的 XTEA 成帧。 

 

PP3 选择用户自定义的唯一 ID： 

使用用户自定义的唯一 ID (defines.h: #define USER_KEY_NR) 

作为唯一密钥号。 

 

PP6 选择 PMA 唯一 ID 

使用 PMA 唯一4 个字节的ID 作为唯一密钥号。 
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